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Kontrole Prezesa Urzedu Ochrony Danych Osobowych

I. Uprawnienia kontrolne Prezesa UODO

Jednym z wtadczych uprawnien Prezesa Urzedu Ochrony Danych Osobowych (dalej : ,Prezes
UODQ" lub ,organ nadzorczy”), przyznanych mu na mocy art. 57 Rozporzadzenia Parlamentu
Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r. (dalej; ,RODQO" Ilub
,rozporzadzenie 2016/679")", jest prawo do monitorowania i egzekwowania stosowania RODO.
Jednoczesnie artykut 78 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej:
,u.0.d.0.")?> wskazuje na uprawnienie Prezesa UODO do przeprowadzania kontroli

przestrzegania przepisow o ochronie danych osobowych.

Na tamach niniejszego poradnika wyjasnimy, jak wyglada przebieg kontroli prowadzonej przez
Prezesa UODO i przyblizymy ptynace z niej zagrozenia. Wskazemy takze, na jakie kwestie
w toku kontroli administrator danych powinien zwréci¢ szczegdlng uwage oraz udzielimy
praktycznych wskazowek, jakie srodki powinien podja¢, by sie do niej odpowiednio

przygotowac.

Przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych wskazuja na trzy typy

kontroli, prowadzonych przez Prezesa UODO.

1. Kontrole prowadzone zgodnie z zatwierdzonym przez Prezesa UODO planem

kontroli

Na poczatku kazdego roku kalendarzowego, Prezes UODO publikuje plan kontroli,
w ktérym wskazuje obszary i sektory, na ktére zwroéci szczegdlng uwage w biezacym roku.
Poszczegdlne sektory i obszary kontroli wyznaczane sg - jak wyjasnit organ nadzorczy -
w oparciu o liczne sygnaty (w tym pytania, skargi i zgtoszenia naruszen ochrony danych

osobowych), ktore wskazujg na zagrozenia naruszenia przepisdw o ochronie danych

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2).

2 Ustawa z 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz. 1781).
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osobowych oraz spoteczne zainteresowanie®. Podmioty prowadzace dziatalno$¢ gospodarcza
w sektorach wskazanych w planie kontroli, moga spodziewac sie szczegdlnego zainteresowania
ze strony organu nadzorczego. Dotychczas Prezes UODO weryfikowat m.in. profilowanie
w sektorze bankowym i ubezpieczeniowym, system identyfikacji i monitoringu odpadow,
a takze telemarketing. W planie kontroli na 2020 rok znalazty sie m.in. banki oraz organy
przetwarzajagce dane osobowe w Systemie Informacyjnym Schengen i Wizowym Systemie
Informacyjnym, tj. konsulaty i administracja skarbowa, a takze podmioty korzystajace z systemu

zdalnego odczytu wodomierzy.

2. Kontrole prowadzone na podstawie uzyskanych przez Prezesa Urzedu

informacji (tzw. kontrole dorazne)

Odrebnie od kontroli prowadzonych na podstawie planu kontroli sektorowych, Prezes UODO
przeprowadza rowniez kontrole dorazne, majace na celu ustalenie okolicznosci zwigzanych
z potencjalnym naruszeniem przepisow o ochronie danych osobowych. Informacje
o potencjalnych naruszeniach organ nadzoru pozyskuje ze zrédet powszechnie dostepnych
(np. prasy, radia, telewizji, portali internetowych, mediéw spotecznosciowych), bezposrednio
od osob zainteresowanych (skargi, pytania) oraz od podmiotéw trzecich, ktére informuja
o zaobserwowanych nieprawidtowosciach. W praktyce oznacza to, ze bodZzcem do wszczecia
kontroli w danym podmiocie, moze byc¢ nie tylko skarga osoby fizycznej, ktora uwaza, ze jej
dane sg przetwarzane w sposéb nieprawidtowy, ale takze informacja opublikowana w serwisie
spoteczno$ciowym, czy zawiadomienie ztozone przez osoby Ilub podmioty trzecie,
np. konkurenta. Réwniez zgtoszenia naruszenia ochrony danych osobowych, o ktérych mowa
w art. 33 RODO, stanowig dla Prezesa UODO cenne zrodto informacji o nieprawidtowosciach
zwigzanych z przetwarzaniem danych osobowych. Potencjalnie kazde zgtoszone naruszenie
moze skutkowac podjeciem czynnosci kontrolnych wobec administratora lub procesora, ktory

dopuscit sie naruszenia.

3 Komunikaty Prezesa UODO z 2019 i 2020 r., dostepne pod adresem https://uodo.gov.pl/pl/138/1302 oraz
https://uodo.gov.pl/p/kontrole.

In .

°
°
°
°
°
[ ]
(O}
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3. Kontrole prowadzone w ramach monitorowania przestrzegania stosowania

rozporzadzenia 2016/679

Zadania organu nadzorczego, okreslone w art. 57 ust. 1 RODO, obejmujg m.in. monitorowanie
i egzekwowanie stosowania rozporzadzenia 2016/679. Z kolei instrumenty realizacji tych zadan
okreslone w art. 58 RODO, wskazujag na uprawnienie organu nadzorczego do m.in. prowadzenia
postepowan w formie audytow ochrony danych oraz uzyskiwania dostepu do wszystkich
pomieszczen administratora i podmiotu przetwarzajagcego, w tym do sprzetu i srodkéw
stuzacych do przetwarzania danych, zgodnie z procedurami okreslonymi w prawie unijnym lub
w prawie panstwa cztonkowskiego. Ustawodawca nie sprecyzowat, czym rdéznig sie kontrole
prowadzone w ramach monitorowania przestrzegania stosowania rozporzadzenia 2016/679,

od kontroli prowadzonych na podstawie planu kontroli, badZ kontroli doraznych.

Dodatkowo, Prezes UODO moze wszczgc postepowanie kontrolne, jezeli inny organ nadzorczy
zwrdci sie do niego o wzajemna pomoc, zgodnie z art. 61 RODO. Organy nadzorcze moga

rowniez prowadzi¢ wspdlne operacje, na zasadach okreslonych w art. 62 RODO.

a WNIOSKI

Warto zapamietac, ze:

Kontrole dorazne stanowig najwiekszy odsetek wsrod wszystkich prowadzonych przez
Prezesa UODO kontroli, wiec kazdy administrator danych osobowych oraz podmiot
przetwarzajagcy w rozumieniu art. 28 RODO, w przypadku zaistnienia okolicznosci
wskazujacych na naruszenie przepiséw o ochronie danych osobowych, powinien liczy¢
sie z mozliwosciag wzmozonego zainteresowania ze strony organu nadzorczego, w tym

podjeciem wobec niego czynnosci kontrolnych.

A WAZNE!

Organ nadzorczy moze skorzysta¢ z uprawnien kontrolnych takze w przypadkuy,
gdy w toku prowadzonego postepowania administracyjnego zajdzie koniecznosé¢

uzupetnienia dowodéw. Przyktadowo, jezeli strona (ktorej dziatanie lub zaniechanie jest
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przedmiotem skargi) nie udzieli organowi zadanych przez niego informacji,
a zgromadzony w sprawie materiat dowodowy wskazuje na wysokie
prawdopodobienstwo naruszenia przepisow ochrony danych osobowych, Prezes

UODO moze podjac czynnosci kontrolne.

Co na temat uprawnien kontrolnych Prezesa UODO moéwia przepisy?

Ustawa o ochronie danych osobowych
z 10 maja 2018 r.

Artykut 78 Artykut 57
1. Prezes Urzedu przeprowadza kontrole 1. Bez uszczerbku dla innych zadan
przestrzegania przepiséw o ochronie danych okreslonych na mocy niniejszego
osobowych. rozporzadzenia kazdy organ nadzorczy na

swoim terytorium:
a) monitoruje i egzekwuje stosowanie
niniejszego rozporzadzenia; (...)

Artykut 58

1. Kazdemu organowi nadzorczemu
przystuguja wszystkie nastepujace uprawnienia
w zakresie prowadzonych postepowan:

(...)

b) prowadzenie postepowan w formie audytow
ochrony danych;

(...)

f) uzyskiwanie dostepu do wszystkich
pomieszczen administratora i podmiotu
przetwarzajgcego, w tym do sprzetu i Srodkdéw
stuzacych do przetwarzania danych, zgodnie z
procedurami okreslonymi w prawie unijnym
lub w prawie panstwa cztonkowskiego (...)

Il. Kto uczestniczy w kontroli?

Organem uprawnionym do kontroli przestrzegania przepiséw o ochronie danych osobowych
jest Prezes UODO, jednak wszelkie czynnosci podejmowane w toku kontroli, przeprowadzaja
w imieniu Prezesa upowaznione przez niego osoby, zwane ,kontrolujgcymi”. S nimi przede
wszystkim pracownicy Urzedu Ochrony Danych Osobowych (dalej: ,UODO"). Nie ma przy tym

znaczenia, jakie stanowisko zajmuje dany pracownik, ani jaki posiada staz pracy — nie musi by¢
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takze pracownikiem Departamentu Kontroli. Istotnym jest natomiast, by zostat imiennie

upowazniony przez Prezesa UODO do prowadzenia kontroli oraz posiadat legitymacje

stuzbowa.

Kontrolujacymi moga by¢ réwniez cztonkowie lub pracownicy organéw nadzorczych panstw

cztonkowskich Unii Europejskiej, w przypadku gdy organy nadzorcze prowadza wspolne

operacje, o ktérych mowa w art. 62 RODO.

A

WAZNE!

Nalezy zapamietaé, ze w kontroli moze uczestniczy¢ réwniez osoba posiadajaca
wiedze specjalistyczng, jezeli przeprowadzenie czynnosci kontrolnych wymaga takiej
wiedzy. Osobga taka moze by¢ np. informatyk posiadajacy wiedze umozliwiajaca ocene
stosowanych przez administratora danych zabezpieczen  systemow IT.
Osoba posiadajagca wiedze specjalistyczng moze uczestniczy¢ tylko w tych
czynnosciach, do ktorych przeprowadzenia niezbedna jest posiadana przez nig
wiedza. Tym samym, informatyk bioracy udziat w kontroli celem oceny zabezpieczen
systemow IT, nie moze weryfikowac np. zabezpieczenia pomieszczen zawierajgcych
dokumentacje w formie papierowej, gdyz takie czynnosci przekraczatyby zakres jego
uprawnien. Zakres uprawnien osoby posiadajacej wiedze specjalistyczna jest zawsze

wskazany w wydanym jej upowaznieniu Prezesa UODO.

Kontrolujacy sa zobowigzani do zachowania w tajemnicy informacji, o ktorych dowiedzieli sie

w toku

kontroli — obowigzek ten trwa takze po zakonczeniu kadencji albo zatrudnienia.

Do zachowania w tajemnicy informacji, o ktorych dowiedziata sie w toku kontroli, jest takze

zobowiagzana osoba posiadajgca wiedze specjalistyczna.

O

In

WNIOSKI

Kontrolujgcy muszg posiada¢ pisemne upowaznienia do kontroli, wydane
przez Prezesa UODO. Kontrolowany ma prawo zapoznac sie z trescig takiego
upowaznienia oraz zazadac¢ okazania mu legitymacji stuzbowej - w celu weryfikacji,
czy osoba biorgca udziat w kontroli jest ,kontrolujgcym” wskazanym w tresci

upowaznienia Prezesa UODO. Co istotne, w upowaznieniu do przeprowadzenia

o [ ] L ] [ ] [ ] L) o 8
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kontroli wskazana jest takze data rozpoczecia kontroli oraz przewidywana data jej
zakonczenia. Kontrolujgcy nie moga podjaé¢ czynnosci kontrolnych przed data

wskazang w upowaznieniu.

Upowaznienie do kontroli

Imienne upowaznienie do przeprowadzenia kontroli zawiera:
1) wskazanie podstawy prawnej przeprowadzenia kontroli;
2) oznaczenie organu;

3) imie i nazwisko, stanowisko stuzbowe kontrolujagcego oraz numer legitymacji stuzbowej, a w
przypadku cztonka lub pracownika organu nadzorczego panstwa cztonkowskiego Unii
Europejskiej, imie i nazwisko oraz numer dokumentu potwierdzajacego tozsamos¢;

4) okreslenie zakresu przedmiotowego kontroli;

5) oznaczenie kontrolowanego;

6) wskazanie daty rozpoczecia i przewidywanego terminu zakohczenia czynnosci kontrolnych;
7) podpis Prezesa UODO;

8) pouczenie kontrolowanego o jego prawach i obowiazkach;

9) date i miejsce jego wystawienia.

A Kontrolowany w przypadku powziecia watpliwosci odnosnie tozsamosci kontrolujacych
lub przedstawionych przed nich dokumentéw, ma prawo zweryfikowac ich dane oraz
upowaznienie do przeprowadzenia kontroli, kontaktujac sie telefonicznie z Urzedem Ochrony

Danych Osobowych - pod numerem telefonu: 22 531 04 44.

A Znane s3 przypadki podszywania sie 0sOb trzecich pod kontroleréw UODO, wobec
czego nalezy zachowac ostroznos¢ i doktadnie weryfikowa¢ dokumenty przedstawiane przez
kontrolujacych w toku kontroli. Przede wszystkim nalezy zwrdci¢ uwage na okazang przez
kontrolujacych legitymacje stuzbowa i poréwnac ja ze wzorem tego dokumentu, okreslonym w
Rozporzadzeniu Rady Ministrow z dnia 20 marca 2019 r. w sprawie wzoru legitymacji stuzbowe;j

pracownika Urzedu Ochrony Danych Osobowych (wzdr ponizej). Legitymacja stuzbowa

pracownika UODO powinna by¢ oznakowana hologramem. Warto takze sprawdzi¢ jej date

][l o . . . . . . 9
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waznosci — jezeli nie jest wazna w okresie prowadzenia kontroli, pracownik legitymujacy sie nia,

nie powinien uczestniczy¢ w czynnosciach kontrolnych.

Prezes UODO lub kontroler bezposrednio dokonujacy kontroli, moga zwréci¢ sie o pomoc
do wtasciwego miejscowo komendanta Policji. Prawo korzystania z pomocy funkcjonariuszy
Policji, zostato szczegdtowo uregulowane w. art. 85 u.o.d.o. W praktyce wsparcie Policji bedzie
obejmowato przede wszystkim zapewnienie bezpieczenstwa kontrolujgcym oraz zapewnienie
porzadku w miejscu kontroli. Funkcjonariusze Policji moga ponadto umozliwi¢ kontrolujagcym
wejscie na teren kontrolowanego podmiotu oraz dostep do konkretnych lokali
lub pomieszczen kontrolowanego, a takze ustali¢ tozsamos¢ wskazanych przez kontrolerow

0s6b.

lll. Przebieg kontroli

Kontrolujacy rozpoczynaja czynnosci od przedstawienia kontrolowanemu imiennych
upowaznien do przeprowadzenia kontroli, udzielonych przez Prezesa UODO. Kontrolujacy
okazuja réwniez swoje legitymacje stuzbowe, tak by kontrolowany mégt zweryfikowac ich
tozsamosc¢. Czynnosci kontrolne dokonywane sa w obecnosci kontrolowanego lub osoby

przez niego upowaznionej. To bardzo wazna kwestia, ktora nie tylko jest obowigzkiem

][l . . . . . o o 10
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ustawowym podmiotu kontrolowanego, ale moze tez stanowi¢ realng korzys¢, jezeli
kontrolowany wyznaczy do swojej ,reprezentacji” (a jednoczesnie czuwania nad przebiegiem
kontroli) osobe posiadajaca wiedze w zakresie ochrony danych osobowych. Przydatne jest
rowniez doswiadczenie we wczesniejszym uczestnictwie w tego typu kontrolach (cho¢
niekoniecznie sprawowanych przez Prezesa UODO, ale réwniez inne organy, np. PIP czy
Urzedow Skarbowych). Wiedza ta i doswiadczenie sg niezwykle wazne w prawidtowym
udzielaniu informacji i wsparciu kontroleréw Prezesa UODO w toku prowadzonych czynnosci

kontrolnych.

Art. 83 ust 2 u.o.d.o. wskazuje na obowiagzek kontrolowanego, do pisemnego wskazania osoby
upowaznionej do reprezentowania go w trakcie kontroli. Osoba upowazniona
do reprezentowania kontrolowanego moze uczestniczy¢ w czynnosciach zaréwno wtedy, kiedy

kontrolowany jest obecny, jak i wtedy, kiedy nie moze bra¢ udziatu w kontroli.

Kontrolujacy wskazuja kontrolowanemu cel kontroli i jej zakres, a takze wyjasniaja mu jego
prawa i obowigzki. Szczegdtowe informacje w zakresie praw i obowigzkéw kontrolowanego,

zawarte sa w tresci okazanego mu upowaznienia, z ktérag powinien wnikliwie sie zapoznac.

ﬁ WAZNE!

Po okazaniu upowaznienia do kontroli, nalezy niezwtocznie zapoznac sie
z jego trescig. Upowaznienie zawiera wiele cennych dla kontrolowanego informacji
- takich jak: cel i zakres kontroli, przewidywany okres prowadzenia kontroli, osoby
upowaznione do prowadzenia czynnosci kontrolnych, a takze prawa i obowigzki
kontrolowanego. W razie jakichkolwiek watpliwosci wzgledem tresci upowaznienia
lub podejmowanych czynnosci kontrolnych, nalezy je na biezaco wyjasniac

z kontrolujacymi.

Brak obecnosci kontrolowanego lub osoby przez niego upowaznionej w siedzibie podmiotu
lub miejscu wykonywania dziatalnosci kontrolowanego, nie wstrzymuje czynnosci
kontrolnych. W przypadku gdy kontrolowany lub osoba przez niego upowazniona sa

nieobecni, wéwczas upowaznienie do przeprowadzenia kontroli oraz legitymacja stuzbowa

In .
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lub dokument potwierdzajacy tozsamosé, moga zostaé okazane w ramach tzw. okazania
zastepczego, osobie czynnej w lokalu przedsiebiorstwa w rozumieniu art. 97 ustawy z dnia 23
kwietnia 1964 r. — Kodeks cywilny lub przywotanemu swiadkowi, jezeli jest funkcjonariuszem
publicznym w rozumieniu art. 115 § 13 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny.
Zgodnie z trescig art. 97 Kodeksu cywilnego, osobe czynng w lokalu przedsiebiorstwa
przeznaczonym do obstugiwania publicznosci, poczytuje sie w razie watpliwosci za umocowana
do dokonywania czynnosci prawnych, ktore zazwyczaj bywaja dokonywane z osobami
korzystajgcymi z ustug tego przedsiebiorstwa, natomiast Swiadkiem moze by¢ taki
funkcjonariusz publiczny, ktéry jednoczesnie nie jest pracownikiem UODO, np. funkcjonariusz

Poligji.

Podstawowym obowigzkiem kontrolowanego jest zapewnienie kontrolujgcemu oraz osobom
upowaznionym do udziatu w kontroli, warunkéw i srodkow niezbednych do sprawnego

przeprowadzenia kontroli.

PRZYKLAD
W praktyce moze to by¢ przyktadowo:
» udostepnienie przez kontrolowanego zamykanego, samodzielnego pomieszczenia,
w ktérym kontrolujacy beda wykonywal swoje czynnosci (np. zapoznawal sie
z przedstawiong im dokumentacja lub odbiera¢ wyjasnienia od poszczegdlnych osdb);
» umozliwienie przeprowadzenia ogledzin wszelkich pomieszczen, w ktorych
przetwarzane s3 dane osobowe Ilub miejsc przechowywania dokumentéw
(np. umozliwienie wstepu do serwerowni, pomieszczenia archiwum, dostepu do szaf
i kartotek, w ktérych przechowywana jest dokumentacja zawierajagca dane osobowe);
» umozliwienie potaczenia z siecig Internet lub sporzadzenie kopii i wydrukow

dokumentow.
Nalezy przy tym pamietaé, ze utrudnianie przeprowadzenia kontroli zagrozone jest

odpowiedzialnosciag karna. Zgodnie z brzmieniem art. 108 u.o.d.o., kto udaremnia lub utrudnia

kontrolujgcemu prowadzenie kontroli przestrzegania przepisbw o ochronie danych
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osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat

dwoch.

a WNIOSKI

Kontrolujacy moga prowadzi¢ czynnosci kontrolne jedynie w tych zakresach, ktére
zostaly wskazane przez Prezesa UODO w tresci upowaznienia do kontroli.
Nalezy zwraca¢ uwage, czy w toku kontroli kontrolujacy nie podejmuja czynnosci,

ktore wykraczatby poza ten zakres.

IV. Uprawnienia kontrolujacych

1. Prawo wstepu na teren kontrolowanego

Kontrolujacy sa uprawnieni do wstepu na grunt oraz do budynkéw, lokali lub innych
pomieszczen kontrolowanego, ktére zwigzane sg z zakresem i przedmiotem kontroli.
Oznacza to, ze czynnosci kontrolne moga by¢ prowadzone nie tylko w gtdwnej siedzibie
kontrolowanego, ale takze w jego oddziatach, filiach, przedstawicielstwach czy zaktadach.
Uprawnienie to moze byc¢ realizowane w scisle okreslonych godzinach — pomiedzy godzing 6
a 22, przy czym czynnosci kontrolne moga by¢ wykonywane takze poza rzeczywistymi
godzinami pracy kontrolowanej jednostki. Praktyka réznych organéw kontrolnych wskazuje
jednak, ze kontrolujacy podejmuja wysitki by czynnosci kontrolne byty prowadzone w dniach

(i w miare mozliwosci - w godzinach) pracy kontrolowanego.

2. Prawo wgladu do dokumentow i informac;ji

Kluczowym uprawnieniem kontrolujacych jest prawo wgladu do dokumentéw i informagji,
majacych bezposredni zwigzek z zakresem przedmiotowym kontroli. W praktyce oznacza to
nie tylko mozliwos¢ zadania wgladu do dokumentacji okreslajacej zasady ochrony danych
osobowych u kontrolowanego, ale takze dokumentow i informacji powiazanych z procesem

przetwarzania danych - np. tresci uméw zawartych z klientami i kontrahentami
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czy dokumentacji kadrowej — mieszczacych sie w zakresie przedmiotowym kontroli, wskazanym

W upowaznieniu.

Co istotne, kontrolujacy moze zada¢ od kontrolowanego przedstawienia ttumaczenia na jezyk
polski, sporzadzonej w jezyku obcym dokumentacji. Nalezy pamietaé, ze ttumaczenie

dokumentacji kontrolowany jest zobowigzany wykona¢ na wiasny koszt.

A WAZNE!

Jesli przepisy szczegolne nie stanowia inaczej, kontrolujacy w toku kontroli ma prawo
dostepu do informacji objetych tajemnica prawnie chroniong. Natomiast jezeli w toku
kontroli, kontroler UODO uzyska dostep do informacji stanowigcych tajemnice
przedsiebiorstwa, to kontrolowany ma prawo zastrzec te informacje, dokumenty lub ich
czesci. Zeby zastrzezenie tajemnicy przedsiebiorstwa byto skuteczne, kontrolowany
musi przedstawi¢ kontrolujagcym zadany dokument zaréwno w wersji oryginalnej, jak i

wersji niezawierajacej tajemnic przedsiebiorstwa.
3. Prawo prowadzenia ogledzin

W toku podejmowanych czynnosci, kontrolujacy moga dokonywaé ogledzin miejsc,
przedmiotdw, urzadzen, nosnikdw oraz systemédw informatycznych lub teleinformatycznych,
stuzacych do przetwarzania danych - w zwigzku z czym, kontrolowany musi umozliwi¢ im
do nich swobodny dostep. W przypadku ogledzin systemow informatycznych
lub teleinformatycznych, kontrolujacy maja prawo zapozna¢ sie z ich strukturg,
funkcjonalnoscig, zabezpieczeniami oraz wszelka dokumentacja zwigzang z ich
implementowaniem i funkcjonowaniem u kontrolowanego. Przy czym nalezy pamietad,
ze kontrolujagcy majg prawo zapoznac sie tylko z tymi obiektami lub procesami, ktore

wykorzystywane sg w zwigzku z przetwarzaniem danych osobowych.

Nalezy pamieta¢, ze kontrolowany sporzadza we wiasnym zakresie kopie lub wydruki
dokumentow oraz informacji zgromadzonych na nosnikach, w urzadzeniach lub systemach
informatycznych lub teleinformatycznych. Sporzadzone kopie lub wydruki musza zostac przez

niego potwierdzone za zgodno$¢ z oryginatem, natomiast w przypadku gdy kontrolujacy
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odmowi potwierdzenia kopii lub wydruku za zgodnos$¢ z oryginatem, kontrolujacy uczyni o tym

wzmianke w protokole kontroli.

A WAZNE!

Warto zapamietaé, ze czynnosci zwigzane z kopiowaniem dokumentow i
potwierdzaniem ich za zgodnos$¢ z oryginatem, moga by¢ czasochtonne. Dlatego juz
na poczatku kontroli wskazane jest ustalenie z kontrolujgcymi zakresu dokumentagji,
ktora w toku kontroli moze zostaé skopiowana i zataczona do protokotu kontroli oraz
w razie koniecznosci - udzielenie stosownych upowaznien osobom, ktére mogtyby
wspomoc kontrolowanego w potwierdzaniu dokumentéw za zgodnos¢ z oryginatem.
Warto takze sporzadzic liste skopiowanych, a nastepnie przekazanych kontrolujagcym

dokumentow i no$nikow.

4. Prawo zadania wyjasnien oraz przestuchiwania w charakterze swiadka

Kontrolujacy maja réwniez prawo do zadania ztozenia pisemnych lub ustnych wyjasnien
oraz przestuchiwania w charakterze swiadka osob, w zakresie ktory jest niezbedny do ustalenia
stanu faktycznego. Oznacza to, ze wyjasnienia moga zosta¢ odebrane nie tylko od
przedsiebiorcy czy osoby reprezentujacej kontrolowany podmiot, ale takze wszelkich innych
0s0ob, ktére dysponuja informacjami umozliwiajacymi ustalenie stanu faktycznego. W praktyce
ustne wyjasnienia moga zostac¢ utrwalone w formie notatki lub protokotu, a takze utrwalone

za pomoca urzadzen rejestrujacych obraz lub dzwiek.

ﬂ WAZNE!

W przypadku, gdy kontrolujgcy chce przestucha¢ konkretna osobe w charakterze
$wiadka, powinien pouczyc¢ ja o przystugujacych jej prawach oraz cigzacych na niej
obowiazkach, a takze uprzedzi¢ o odpowiedzialnosci karnej za ztozenie fatszywych

zeznan. Z przestuchania $wiadka powinien zostac sporzadzony protokot.
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Zasadniczo osoba, ktdra zostanie powotana na s$wiadka, nie ma prawa odmowic¢ zeznan.
Z prawa do odmowy zeznan moga jednak skorzysta¢ pracownicy podmiotu kontrolowanego,
przy czym za pracownikdédw uznaje sie w tym przypadku nie tylko osoby zatrudnione na
podstawie umowy o prace, ale réwniez osoby wykonujgce prace w oparciu o umowy
cywilnoprawne. Przestuchiwany bedzie mogt odmowic ztozenia zeznan, jezeli jest matzonkiem,
wstepnym, zstepnym, rodzenstwem kontrolowanego oraz jego powinowatym pierwszego
stopnia lub pozostaje z kontrolowanym w stosunku przysposobienia, opieki lub kurateli. Prawo

to trwa réwniez po ustaniu matzenstwa, przysposobienia, opieki lub kurateli.

Pracownicy maja takze mozliwos¢ odmowy odpowiedzi na konkretne pytania, w przypadku
gdyby odpowiedZ mogta narazi¢ zeznajacego pracownika lub jego bliskich
na odpowiedzialno$¢ karna, hanbe lub bezposredniag szkode majatkowa lub spowodowac
naruszenie obowigzku zachowania prawnie chronionej tajemnicy zawodowej (np. tajemnicy
radcy prawnego, jezeli osoba przestuchiwana miatby by¢ radca prawny zatrudniony lub

wspotpracujacy z podmiotem kontrolowanym).

ﬂ WAZNE!

W szczegolnych przypadkach przebieg kontroli lub poszczegdlne czynnosci
wykonywane w jej toku (np. przestuchanie swiadka), po uprzednim poinformowaniu
kontrolowanego, moga by¢ utrwalane przy pomocy urzadzen rejestrujacych obraz
lub dzwiek (np. za pomoca dyktafonu). Informatyczne nosniki danych, na ktérych
zarejestrowano przebieg kontroli lub poszczegdlne czynnosci w jej toku, beda

stanowity zatacznik do protokotu kontroli.
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Uprawnienia kontrolowanych i obowiazki kontrolujacych

Ponizej przedstawiamy obowigzki natozone na kontrolerow UODO oraz uprawnienia podmiotu

kontrolowanego:

Kontrolujacy ma obowiazek:

Kontrolowany ma prawo:

podejmowac czynnosci kontrolne na
podstawie i w granicach prawa

zgtosic zastrzezenie do protokotu w
przypadku, gdy czynnosci kontrolne
zostaty podjete z naruszeniem prawa

wykaza¢ umocowanie do
podejmowania czynnosci
kontrolnych w imieniu Prezesa
UODO, w tym okazac upowaznienie
Prezesa UODO oraz legitymacje
stuzbowa

zadac okazania przez kontrolujgcych
upowaznienia Prezesa UODO oraz
legitymacji stuzbowej lub dowodu
tozsamosci przed podjeciem
czynnosci kontrolnych

podejmowac czynnosci kontrolne
wytacznie w zakresie okreslonym w
upowaznieniu Prezesa UODO

zgtosic zastrzezenie do protokotu w
przypadku, gdy podjete czynnosci
kontrolne wykroczyty poza
przedmiot i zakres wskazany w
upowaznieniu Prezesa UODO

umozliwi¢ kontrolowanemu oraz
osobie przez niego upowaznione;j
udziat w prowadzonych
czynnosciach kontrolnych

wyznaczy¢ osobe upowazniong do
reprezentowania kontrolowanego w
trakcie kontroli (upowaznienie moze
byc¢ udzielone w petnym zakresie lub
do podejmowania okreslonych
€zynnosci)

wytaczy(¢ sie z udziatu w
czynnosciach kontrolnych, jesli
wyniki kontroli mogtyby oddziatywac
na prawa lub obowiazki jego,
matzonka lub osoby pozostajacej z
nim faktycznie we wspolnym po-
zyciu, krewnego i powinowatego do
drugiego stopnia albo osoby
zwigzanej z nim z tytutu
przysposobienia, opieki albo kurateli,
a takze gdy zachodzg uzasadnione
watpliwosci co do bezstronnosci
kontrolujacego

zadac wytaczenia kontrolujacego z
udziatu w kontroli w jesli wyniki
kontroli mogtyby oddziatywac na
prawa lub obowiazki kontrolujacego,
jego matzonka lub osoby
pozostajacej z nim faktycznie we
wspolnym pozyciu, krewnego i
powinowatego do drugiego stopnia
albo na osoby zwigzanej z nimi z
tytutu przysposobienia, opieki albo
kurateli, a takze gdy zachodza
uzasadnione watpliwosci co do
bezstronnosci kontrolujacego

In
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zachowac w tajemnicy wszelkie
informacje pozyskane w toku
kontroli

zgtosic zastrzezenie informacji
stanowigcych tajemnice
przedsiebiorstwa

prowadzi¢ czynnosci kontrolne w
godzinach pomiedzy 6 a 22

ztozy¢ zastrzezenie do protokotu,
jesli czynnosci kontrolne byty
prowadzone pomiedzy godzing 22 a
6

co do zasady kontrolowany moze
wskazac dni i godziny w jakich
funkcjonuje kontrolowany podmiot,
ale powinien mie¢ na uwadze, ze
taka informacja nie jest wigzaca dla
kontrolujacych - moga prowadzi¢
czynnosci kontrolne od godziny 6 do
22, takze poza ,standardowym”
czasem pracy kontrolowanego
podmiotu

ustali¢ stan faktyczny na podstawie
zebranych dowodow

ztozy(¢ zastrzezenia do protokotu
kontroli, jezeli ustalony przez organ
stan faktyczny jest niezgodny z
materiatem dowodowym
zgromadzonym w toku kontroli lub
oparty na dowodach zebranych poza
postepowaniem kontrolnym

prowadzi¢ kontrole nie dtuzej, niz 30
dni od dnia okazania
(kontrolowanemu lub innej osobie
wskazanej w przepisach)
upowaznienia do przeprowadzenia
kontroli oraz legitymacji stuzbowej
lub innego dokumentu
potwierdzajgcego tozsamosc

ztozy¢ zastrzezenie do protokotu,
jezeli kontrola byta prowadzona
dtuzej, niz 30 dni

sporzadzi¢ protokdt z
przeprowadzonych czynnosci
kontrolnych oraz przekaza¢ go
kontrolowanemu

kontrolowany moze: podpisac
protokodt, ztozy¢ do niego
zastrzezenia lub nie podja¢ zadnych
CZyNNosCi
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VI. Protokot kontroli

Kontrolujacy sa zobowigzani przedstawi¢ przebieg czynnosci kontrolnych w protokole kontroli,
ktory sporzadzany jest w formie elektronicznej lub papierowej. Po sporzadzeniu protokotu,
kontrolujacy podpisuje go oraz przedstawia do podpisu (w dwoch egzemplarzach)
kontrolowanemu. Kontrolowany, od dnia przedstawienia mu protokotu, ma 7 dni na jego

podpisanie lub ztozenie pisemnych zastrzezen do jego tresci.

Jezeli kontrolowany ztozyt zastrzezenia do protokotu, kontrolujacy zobowigzany jest do ich
analizy. W razie potrzeby, moze podja¢ dodatkowe czynnosci kontrolne - w przypadku
stwierdzenia zasadnosci zastrzezen zmienia lub uzupetnia odpowiednig czes¢ protokotu
kontroli w formie aneksu do protokotu kontroli. Natomiast w przypadku nieuwzglednienia
zastrzezen w catosci albo czesci, kontrolowany otrzyma o tym informacje wraz

z uzasadnieniem.

Jezeli kontrolowany nie podejmie zadnych dziatan, tj. zaréwno nie doreczy kontrolujgcemu
podpisanego protokotu kontroli, jak i nie zgtosi zastrzezen do jego tresci w terminie 7 dni,
uznaje sie, ze odmowit podpisania protokotu kontroli. Wéwczas kontrolujacy uczyni w

protokole wzmianke o odmowie podpisania protokotu kontroli oraz wskaze date jej dokonania.

O Tresc protokotu kontroli musi zawierac:
T = wskazanie nazwy albo imienia i nazwiska oraz adresu kontrolowanego;
* imie i nazwisko osoby reprezentujacej kontrolowanego oraz nazwe organu
reprezentujgcego kontrolowanego;
= imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej oraz numer
imiennego upowaznienia kontrolujacego, a w przypadku kontrolujacego, o ktérym
mowa w art. 79 ust. 1 pkt 2 u.o.d.o., imie i nazwisko, numer dokumentu
potwierdzajacego tozsamos¢ oraz numer imiennego upowaznienia;
» date rozpoczecia i zakonczenia czynnosci kontrolnych;

= okreslenie zakresu przedmiotowego kontrol;;
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» opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych;

= wyszczegolnienie zatacznikow;

= omowienie dokonanych w protokole kontroli poprawek, skreslen i uzupetnien;

* pouczenie kontrolowanego o prawie zgtaszania zastrzezen do protokotu kontroli
oraz o prawie odmowy podpisania protokotu kontroli;

= dateimiejsce podpisania protokotu kontroli przez kontrolujacego i kontrolowanego.

A WAZNE!

Tres¢ protokotu musi zawiera¢ wyszczegolnienie zatgcznikdw, nie musi natomiast
zawiera¢ kopii i wydrukéw dokumentédw pozyskanych w toku kontroli przez
kontrolujacych. W zwiazku z tym nalezy pamieta¢, by podczas wykonywania kopii na
zadanie kontrolujacych, wykonywa¢ réwniez dodatkowa kopie dla siebie — wéwczas
tatwiej bedzie oceni¢, jakim materiatem dowodowym dysponuje organ nadzorczy.
Bedzie to szczegdlnie istotne w przypadku gdy Prezes UODO uzna, ze mogto dojs¢

do naruszenia przepisébw o ochronie danych osobowych.

Termin zakonczenia kontroli

Terminem zakonczenia kontroli jest dzien podpisania protokotu kontroli przez kontrolowanego
albo dzien dokonania wzmianki odmowie podpisania protokotu kontroli. Co do zasady,
kontrole prowadzi sie nie dtuzej niz 30 dni od dnia okazania kontrolowanemu lub innej osobie
wskazanej w przepisach, imiennego upowaznienia do przeprowadzenia kontroli oraz
legitymacji stuzbowej lub innego dokumentu potwierdzajacego tozsamos$é, jednak
obowiazujace przepisy u.o.d.o. nie przewiduja zadnej sankgcji za przekroczenie tego terminu.
Nalezy pamieta¢, ze do tego terminu nie wlicza sie termindw przewidzianych na zgtoszenie
zastrzezen do protokotu kontroli lub podpisanie i doreczenie protokotu kontroli przez

kontrolowanego.
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VIl. Praktyczne wskazowki - o czym nalezy pamietaé, przygotowujac
sie do kontroli Prezesa UODO?

Q PRZYDATNE WSKAZOWKI

i 1. Pamietaj by przed kontrolg zgromadzi¢ w jednym miejscu wszystkie wdrozone
i stosowane dokumenty zwigzane z ochrong danych osobowych
i bezpieczenstwem informacji — tak by na zadanie kontrolujacych mozna byto
niezwtocznie przedstawic je do wgladu. Jezeli dokumentacja ta (lub jej czesc)
zostata sporzadzona w jezyku obcym, warto rozwazy¢ zlecenie jej
przettumaczenia na jezyk polski, poniewaz kontrolujacy maja prawo zazadac
przedstawienia dokumentéw w polskiej wersji jezykowe;.

2. Dobrg praktyka jest, by podmiot kontrolowany w dniu planowanego
rozpoczecia kontroli przygotowat wydruki odpowiednio z Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej (CEIDG), Krajowego Rejestru Sadowego
(KRS) oraz odpowiednich dla rodzaju prowadzonej dziatalnosci rejestrow (np.
w przypadku podmiotéw leczniczych - wydruku z Rejestru Podmiotéw
Wykonujacych Dziatalnos¢ Leczniczg), dlatego przygotuj te dokumenty
z wyprzedzeniem. Kontrolerzy UODO w toku kontroli moga zazada¢ aktualnych
informacji, umozliwiajgcych im weryfikacje statusu prawnego podmiotu
kontrolowanego, formy prowadzonej przez niego dziatalnosci, struktury
organizacyjnej, osob uprawnionych do reprezentacji itp. - w zwigzku z czym
warto miec juz wczesniej przygotowane odpowiednie dokumenty, zawierajace
ww. informacje.

3. Artykut 39 RODO wskazuje, ze do zadan inspektora ochrony danych (IOD)
nalezy podejmowanie dziatan zwiekszajacych swiadomos¢ w zakresie ochrony
danych osobowych, a takze szkolenie personelu, ktory przetwarza dane
osobowe. Jezeli w organizacji nie zostat powotany IOD, obowigzek realizacji
tego zadania spoczywa na administratorze danych. W zwigzku z powyzszym,
kontrolerzy UODO moga zazada¢ w toku kontroli udzielenia wyjasnien oraz

przedstawienia dokumentow, potwierdzajacych jego realizacje. Przed
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rozpoczeciem kontroli zgromadz wiec wszystkie dokumenty, ktére umozliwig Ci
wykazanie, ze przeszkolite$ pracownikéw w zakresie obowiazujacych przepiséw
ochrony danych osobowych oraz podejmujesz dziatania, majace na celu
uswiadomienie im zagrozen ptynacych z nieprzestrzegania zasad
bezpieczenstwa informacji. W tym celu pomocne beda wszelkie dokumenty
potwierdzajace udziat w szkoleniach, warsztatach, studiach podyplomowych lub
innych formach ksztatcenia, obejmujacych zagadnienia z zakresu ochrony
danych osobowych, a takze bezpieczenstwa informacji (np. certyfikaty
uczestnictwa, zaswiadczenia o udziale w kursach, dyplomy, a w przypadku
szkolen wewnetrznych - programy wewnetrznego szkolenia wraz z listg
uczestnikow szkolenia).

Upewnij sig, ze dysponujesz swobodnym dostepem do pomieszczen, w ktérych
przetwarzane sg dane osobowe oraz dostepem do miejsc przechowywania
dokumentow — w tym posiadasz klucze i karty dostepowe oraz jestes w stanie
wytaczy¢ zastosowane zabezpieczenia antywtamaniowe, tak by w razie zadania
kontrolujacych, umozliwi¢ im przeprowadzenie ogledzin wskazanych przez nich
pomieszczen i obiektéw.

Pamietaj by rowniez ustali¢ wewnetrznie, czy w terminie kontroli mozliwy bedzie
swobodny dostep do systemoéw informatycznych i teleinformatycznych, celem
umozliwienia kontrolujgcym dokonania ogledzin — w tym, czy obecne beda
osoby odpowiedzialne za obstuge tych systemow (zwtaszcza, jesli obstuga IT
jest zlecana zewnetrznym podmiotom) oraz czy mozliwy bedzie dostep do
pomieszczen, w ktorych umieszczony jest sprzet IT (np. serwerowni,
pomieszczen w ktorych znajduja sie komputery stacjonarne lub przenosne).
Przygotuj sie w taki sposob, by w razie potrzeby dysponowa¢ dostepem do sieci
Internet, a takze sprzetem i materiatami biurowymi, umozliwiajgcymi
sporzadzanie kopii dokumentéw lub informatycznych nosnikow danych. Majac
na uwadze, ze czynnosci potwierdzania kopii dokumentéw za zgodnosé

z oryginatem moga by¢ czasochtonne (kopie posiadanych przez Ciebie
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dokumentow moga liczy¢ kilkaset lub wiecej stron), warto wyposazy¢ sie
w pieczatke z napisem ,za zgodnos$¢ z oryginatem”.

7. Pamietaj, by w miare mozliwosci przygotowac samodzielne (nieprzechodnie),
zamykane na klucz pomieszczenie, w ktérym kontrolujgcy beda mogli
prowadzi¢ czynnosci kontrolne, np. zapoznawac sie z dokumentacjg, odbierac
wyjasnienia czy przestuchiwac swiadkow.

8. W okresie planowanej kontroli ut6z sobie harmonogram swojej pracy w taki
sposdb, abys mdgt aktywnie korzysta¢ z prawa do uczestnictwa we wszystkich
czynnosciach kontrolnych.

9. W miare mozliwosci ustal dodatkowe osoby, ktorym w toku kontroli (w razie
potrzeby) udzielisz upowaznienia do uczestnictwa ze strony podmiotu
kontrolowanego w czynnosciach kontrolnych. Taka potrzeba moze by¢
zwigzana z Twoja nieplanowang nieobecnoscia lub po prostu potrzeba
skorzystania z pomocy innych pracownikow lub wspétpracownikow, ktérzy na
przyktad beda posiadali wiedze w zakresie kontrolowanego obszaru
lub zagadnienia. Najbardziej korzystny bedzie wybor takich osob, ktére
jednoczesnie sa zorientowane w kwestiach organizacyjnych podmiotu
kontrolowanego (znaja jego strukture, personel, procesy biznesowe,
realizowane zadania) oraz dysponuja wiedzg z zakresu ochrony danych
osobowych, w tym potrafig zidentyfikowaé i wskazac¢ procesy przetwarzania

danych osobowych.
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