Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych
wymagane jest przeprowadzenie
oceny

KRYTERIUM NR 1

Ewaluacja lub ocena, w tym
profilowanie i przewidywanie
(analiza behawioralna) w celach
wywotujacych negatywne skutki
prawne, fizyczne, finansowe lub
inne niedogodnosci dla oséb
fizycznych

Rodzaj operacji przetwarzania danych / okolicznosci, ktore
wymagaja przeprowadzenia PIA

Profilowanie  uzytkownikéw  portali  spotecznosciowych i
w celach wysytania niezamowionej informacji handlowej (spamu)

innych  aplikagji

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje

(przykiady)

Media spotecznosciowe, firmy marketingowe (np. prowadzace na
zlecenie innych podmiotow fanpage), firmy headhunterskie

Profilowanie oséb bezrobotnych pod katem dostepu do réznych form pomocy bez ich
zgody

Urzedy pracy w zakresie profilowania oséb bezrobotnych

Ocena zdolnosci kredytowej, przy uzyciu algorytméw sztucznej inteligencji i zadania
ujawnienia danych niemajacych bezposredniego zwigzku z oceng zdolnosci kredytowe;j

Banki, inne instytucje finansowe upowaznione do udzielania
kredytow, instytucje pozyczkowe w procesie oceny zdolnosci
kredytowej, podmioty $wiadczace ustugi faktoringowe oraz
leasingowe

Ocena stylu zycia, odzywiania sieg, jazdy, sposobu spedzania czasu itp. osob fizycznych w
celu np. podwyzszenia im ceny sktadki ubezpieczeniowej, na podstawie tej oceny,
nazywana ogolnie optymalizacjg sktadki ubezpieczeniowe;j

Firmy ubezpieczeniowe — oferowanie znizek zwigzanych ze stylem
zycia (papierosy, alkohol, sporty ekstremalne, styl jazdy
samochodem etc.)

Profilowanie  posrednie
do okreslonej grupy)

(ocena  osoby na  podstawie  przynaleznosci

Potencjalnie bardzo szeroki zakres podmiotow. Organ nadzoru
wskazat firmy ubezpieczeniowe (oferujgce np. korzystniejsze
oferty ubezpieczeniowe), ale réwniez jako przyktad nalezy
wskazac instytucje finansowe oferujace lepsze warunki kredytowe
dla pracownikow okreslonych grup zawodowych, podmioty z
branzy motoryzacyjnej oferujace upusty cenowe dla okreslonych
grup zawodowych (np. rolnicy, prawnicy, lekarze), a nawet sklepy
internetowe oferujace rabaty dla klientéw dokonujacych zakupéw
na okreslong wartos¢ (czyli przynaleznos¢ do okreslonej grupy
powigzana jest z minimalng wartoscig dokonanych zakupow)




Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych
wymagane jest przeprowadzenie
oceny

KRYTERIUM NR 2

Zautomatyzowane podejmowanie
decyzji wywotujacych  skutki
prawne, finansowe lub podobne
istotne skutki

Rodzaj operacji przetwarzania danych / okolicznosci, ktére
wymagaja przeprowadzenia PIA

Systemy monitoringu wykorzystywane do zarzadzania ruchem lub
przeciwdziatania zagrozeniom/naduzyciom drogowym, umozliwiajace
szczegotowy nadzér nad kazdym kierowca oraz jego zachowaniem na
drodze, w szczegdlnosci systemy pozwalajgce na automatyczna
identyfikacje pojazdow

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje

(przyktady)

Drogi objete odcinkowym pomiarem predkosci (system
gromadzi informacje nie tylko o pojazdach
naruszajacych przepisy, ale o wszystkich pojazdach
pojawiajacych sie w kontrolowanym obszarze), odcinki
drég wyposazone w system elektronicznego poboru
optat viaTOLL

Systemy profilowania klientow pod katem zidentyfikowania preferencji
zakupowych, automatycznego ustalania cen promocyjnych w oparciu o
profil

Sklepy internetowe oferujgce ceny promocyjne dla
okreslonych  grup klientéw. Firmy obstugujace
programy lojalnosciowe (wspolnoty zakupowe)

Monitorowanie zakupdw i preferencji zakupowych (np. alkohol, stodycze)

Programy  marketingowe
profilowania oséb

zawierajagce  elementy




Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych
wymagane jest przeprowadzenie
oceny

KRYTERIUM NR 3

Systematyczne monitorowanie na duza
skale miejsc dostepnych publicznie
wykorzystujace elementy rozpoznawania
cech lub wilasciwosci obiektow, ktore
znajda sie w monitorowanej przestrzeni.

Do tej grupy systemow nie sa zaliczane
systemy monitoringu wizyjnego,
w ktorych obraz jest nagrywany
i wykorzystywany tylko w przypadku
potrzeby analizy incydentéw naruszenia
prawa.

Rodzaj operacji przetwarzania danych / okolicznosci, ktére
wymagaja przeprowadzenia PIA

Rozbudowane systemy monitoringu przestrzeni publicznej umozliwiajace
Sledzenie oséb i pozyskiwanie danych wykraczajacych poza dane niezbedne do
Swiadczenia ustugi

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje

(przyktady)

Srodki komunikacji miejskiej, miasta oferujgce systemy
wypozyczania rowerow, samochoddw oraz wyznaczajace strefy
ptatnego parkowania

Systemy monitorowania czasu pracy pracownikow oraz wykorzystywanych przez
nich narzedzi (poczty elektronicznej, internetu)

Zaktady pracy (monitoring systemow informatycznych).
Nieswiadomos¢ pracownikéw w zakresie monitorowania ich
poczty elektronicznej, uzywania aplikacji, kart dostepowych itp.

Gromadzenie i wykorzystywanie danych przez aplikacje instalowane w urzadzeniach
mobilnych, w tym w urzadzeniach zintegrowanych z mundurem, kaskiem lub w inny
sposob potaczonych z osobg pozyskujaca dane

Przetwarzanie informacji pozyskiwanych przez internet rzeczy
(opaski medyczne, smartwatche itp.) oraz ich przesytanie
w sieci przy uzyciu urzadzen mobilnych typu smartfon czy
tablet

Mobilny system monitoringu wykorzystywany przez funkcjonariuszy publicznych
m.in. policji, strazy pozarnej, strazy miejskiej, strazy granicznej itp.

Patrole poligji/strazy miejskiej wyposazone w kamery
umieszczane na mundurach, wykorzystywane np. w celu
ochrony bezpieczehstwa panstwa (straz graniczna) czy
ochrony porzadku publicznego (policja)

Systemy monitoringu pojazddéw nawigzujace potaczenia z otoczeniem, w tym z
innymi pojazdami

Systemy komunikujace sie typu maszyna — maszyna, w ktorych
samochod informuje otoczenie o swoim zachowaniu (ruchu)
i w przypadku pojawiajgcego sie zagrozenia otrzymuje od tego
otoczenia  (infrastruktura drogowa, inne samochody)
komunikaty ostrzegawcze

Systemy wykorzystujagce RFID w przypadku, gdy znaczniki sa lub moga by¢
przypisane osobom fizycznym

Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego
w sprawie identyfikacji radiowej (RFID) (2007/C 256/13)

Dane dotyczace zdrowia pacjentow / klientow

Szpitale / organizacje prowadzace badania kliniczne
Kluby fitness / podmioty / organizacje pobierajgce materiat
genetyczny do badan




Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych
wymagane jest przeprowadzenie
oceny

KRYTERIUM NR 4

Przetwarzanie szczegolnych
kategorii danych osobowych i
dotyczacych wyrokow skazujacych
i czynow zabronionych (danych
wrazliwych wg opinii WP 29)

Rodzaj operacji przetwarzania danych / okolicznosci, ktére
wymagaja przeprowadzenia PIA

Nagrywanie przebiegu interwencji przez funkcjonariusza stuzby mundurowej przy
uzyciu kamery umieszczonej na mundurze, ktérag funkcjonariusz wtacza w czasie
zauwazenia/ujawnienia czynu zabronionego

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje
(przyktady)

Rejestracja incydentéw podczas akgcji interwencyjnych strazy
miejskiej, policji i innych uprawnionych organow

Przetwarzanie danych biometrycznych klientéw lub pracownikow w celu
identyfikacji lub weryfikacji osoby w systemach kontroli dostepu, np. wejscia do
okreslonych obszaréw, pomieszczen lub uzyskania dostepu do okreslonego konta
w systemie informatycznym w celu np. wykonania zlecenia transakcji w systemie
teleinformatycznym lub wyptaty gotowki przy uzyciu bankomatu itp.

Systemy kontroli czasu pracy;

systemy kontroli wejscia do okreslonych pomieszczen;

systemy rozliczeniowo-ewidencyjne operacji bankowych,
handlowych, ubezpieczeniowych;

systemy kontroli wejs¢ do klubow fitness, hoteli itp.

Przetwarzanie przez organy panstwowe lub podmioty prywatne danych osobowych
dotyczacych przynaleznosci partyjnej i/lub preferencji wyborczych

Partie polityczne, komitety wyborcze, komitety referendalne
i inicjatywy ustawodawcze, organizacje spoteczne, kampanie
wyborcze

Regularne przetwarzanie danych pomiarowych umozliwiajagce obserwacje stylu
zycia, przemieszczania sie w terenie, intensywnosci korzystania z medioéw, energii
itp. (np. danych geolokalizacyjnych, danych z licznikbw pomiarowych o zuzywanej
energii, danych bilingowych dotyczacych komunikacji elektronicznej itp.)

Operatorzy telekomunikacyjni;
dostawcy medioéw (prad, gaz, woda) w zakresie inteligentnego
opomiarowania

Portale i inne systemy informatyczne oferowane osobom fizycznym do
przetwarzania informacji obejmujacych dziatania o charakterze czysto osobistym
lub domowym (jak np. ustugi przetwarzania w chmurze do zarzadzania
dokumentami osobistymi, ustugi poczty elektronicznej, kalendarze, e-czytniki
wyposazone w funkcje robienia notatek oraz rézne aplikacje typu ,life-logging”,
ktére moga zawiera¢ informacje o bardzo osobistym charakterze), ktérych
ujawnienie lub przetwarzanie do celéw innych niz czynnosci o charakterze
domowym moze by¢ uznane za bardzo ingerujace w prywatnosé

Ustugi poczty elektronicznej;

systemy monitoringu osiggnie¢ sportowych wspotpracujace
z opaskami typu fitness wykorzystujace chmure obliczeniows;
aplikacje  dostarczane przez producentéw  czytnikow
elektronicznych do zakupu ksigzek, gazet elektronicznych
z funkcjami robienia notatek itp.




Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych
wymagane jest przeprowadzenie
oceny

KRYTERIUM NR 5

Dane przetwarzane na duza skale,
gdzie pojecie duzej skali dotyczy:

« liczby osob, ktorych dane sa
przetwarzane,

« zakresu przetwarzania,

« okresu przechowywania danych
oraz

. geograficznego
przetwarzania

zakresu

Rodzaj operacji przetwarzania danych / okolicznosci, ktére
wymagaja przeprowadzenia PIA

Centralne zbiory danych wspomagajace zarzadzanie okreslong grupa oséb w celach
zwigzanych z realizacjg zadan publicznych, z ktérych dane udostepniane sa w
roznym zakresie w zaleznosci od ich roli i zadan zwigzanych z realizacja tych
obowigzkdéw

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje
(przyktady)

Centralny system:

— informacji o$wiatowej;

— informacji w szkolnictwie wyzszym;

— obstugi ubezpieczen komunikacyjnych;
— kwalifikacji zawodowych itp.

Zbieranie danych w szerokim zakresie o przegladanych stronach internetowych,
realizowanych zakupach, ogladanych programach telewizyjnych lub radiowych itp.

Portale spotecznosciowe, przegladarki internetowe, dostawcy
ustug telewizji kablowej, serwisy subskrypcyjne z filmami
i programami telewizyjnymi dostepne na urzadzeniach
z dostepem do internetu

KRYTERIUM NR 6

Przeprowadzanie porownan,
ocena lub wnioskowanie na
podstawie analizy danych
pozyskanych z réznych zrodet

taczenie danych z roznych rejestrow panstwowych i/lub publicznych

Firmy marketingowe pobierajace dane z réznych zrodet, gdzie
wystepuja dane osobowe o klientach, w celach
przeprowadzania ukierunkowanych na okreslone grupy
klientow akcji marketingowych

Tworzenie profili osdb ze zbioréow danych pochodzacych z réznych zrédet (taczenie
zbiorow)

Firmy marketingowe w celach doskonalenia i rozszerzania
profili potencjalnych klientow oraz doskonalenia ustug reklamy
ukierunkowanej na okreslone grupy spoteczne;
Firmy obstugujagce programy lojalnosciowe
zakupowe)

(wspdlnoty

Zbieranie danych o przegladanych stronach, wykonywanych operacjach
bankowych, zakupach w sklepach internetowych, a nastepnie ich analiza w celu
tworzenia profilu osob

Portale spotecznosciowe, sieci handlowe, firmy marketingowe,
banki i instytucje finansowe




Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych
wymagane jest przeprowadzenie
oceny

KRYTERIUM NR 7

Przetwarzanie danych
dotyczacych osodb, ktérych ocena

i Swiadczone im ustugi sa
uzaleznione od podmiotéw lub
osob, ktore dysponuja
uprawnieniami wladczymi i/lub
oceniajacymi

Rodzaj operacji przetwarzania danych / okolicznosci, ktére
wymagaja przeprowadzenia PIA

Przetwarzanie danych, w ktérych dokonuje sie klasyfikacji lub ocen osdb,
ktorych dane dotyczag, pod wzgledem np. wieku, ptci, a nastepnie
klasyfikacje te wykorzystuje sie do przedstawienia ofert lub innych
dziatan, ktére moga mie¢ wptyw na prawa i wolnos¢ osob, ktérych dane
sg przetwarzane

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje
(przyktady)

Serwisy oferujgce prace, ktére dokonujg dopasowania
ofert do okreslonych preferencji pracodawcow

Systemy stuzace do zgtaszania nieprawidtowosci (zwigzanych np. z
korupcja, mobbingiem) — w szczegolnosci gdy przetwarzane sg w nim
dane pracownikow

Systemy stuzace do zgtaszania nieprawidtowosci

(whistleblowing)

KRYTERIUM NR 8

Gdy przetwarzanie samo w sobie
uniemozliwia osobom, ktorych
dane dotycza, wykonywanie
prawa lub korzystanie z ustugi lub
umowy

Uzaleznianie decyzji kredytowej dla potencjalnych klientow na podstawie
informacji zawartych w bazach zawierajacych informacje o dtuznikach lub
podobnych bazach danych

Podmioty udzielajgce pozyczek i kredytow oraz
oferujgce sprzedaz ratalng, ale réwniez np. instytucje
faktoringowe / leasingowe

Uzaleznianie mozliwosci korzystania z ustugi od informacji w zakresie
dochodow, kwoty wydatkéw miesiecznych i innych wartosci zebranych w
wyniku profilowania

Sklepy internetowe oraz dostawcy innych ustug typu
gry, muzyka, loterie itp.




Wykaz operacji przetwarzania danych wymagajacych przeprowadzenia oceny skutkow (PIA) wedtug
komunikatu Prezesa Urzedu Ochrony Danych Osobowych

Kryteria dla operacji
przetwarzania, dla ktorych

wymagane jest przeprowadzenie

oceny

KRYTERIUM NR 9

Innowacyjne
lub  zastosowanie
technologicznych
organizacyjnych

wykorzystanie
rozwiazan

lub

Rodzaj operacji przetwarzania danych / okolicznosci, ktére
wymagaja przeprowadzenia PIA

Systemy zdalnego opomiarowania, ktére biorgc pod uwage zakres
i czestos¢ zbierania danych umozliwiajg profilowanie oséb lub grupy
0sob

Potencjalne obszary lub branze,
w ktorych moga byc¢ stosowane te operacje
(przyktady)

Sprzedawcy i dystrybutorzy mediéw (prad, gaz, woda,
ustugi  telekomunikacyjne)  wdrazajacy  liczniki
inteligentne

Systemy analizy i przetwarzania danych znajdujacych sie w metadanych,
np. zdjecia opatrzone danymi geolokalizacyjnymi

Serwisy internetowe przetwarzajgce dane z urzadzen
typu internetu rzeczy, np. aparatow fotograficznych
wyposazonych w funkcje lokalizacyjne (GPS)

Systemy stosowane do analizy i przekazywania danych dostawcom ustugi
przy uzyciu aplikacji mobilnych z wurzadzen przenosnych typu:
smartwatch, inteligentne opaski, beacony itp. analizujace i przekazujace
dane dostawcom przy uzyciu aplikacji mobilnych

Zastosowanie  komunikacji miedzy urzadzeniami
(internet rzeczy — np. beacony, drony) w przestrzeni
publicznej i w miejscach uzytecznosci publicznej

Stosowanie urzadzen wyposazonych w rdéznego rodzaju interfejsy
(gtosnik, mikrofon, kamera) oraz oprogramowanie i system tgcznosci
umozliwiajgce przekazywanie danych poprzez sieci telekomunikacyjne

Aplikacje z funkcjami komunikowania sie
i oprogramowaniem  umozliwiajgcym  wymiane
informacji z najblizszym otoczeniem oraz zdalnie
poprzez sie¢ telekomunikacyjna

Ustugi i zabawki dedykowane dzieciom

Zabawki interaktywne

Konsultacje telemedyczne z osrodkami spoza UE, przekazywanie
osobowych danych medycznych o zasiegu miedzynarodowym

Specjalistyczne porady i konsultacje medyczne,
badania kliniczne o zasiegu miedzynarodowym
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