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Czym bedzie ta prezentacja?

+ Zestawem wskazowek, na co warto zwrdci¢ uwage przy dostosowywaniu organizacji

do wymagan ogodlnego rozporzadzenia o ochronie danych (GDPR / RODO)

« Lista kluczowych zasad (przedstawionych w formie tez) z perspektywy osoby

wdrazajacej dedykowane rozwiazania z zakresu ochrony danych osobowych

* Propozycja podejscia do tej tematyki jako procesu, ktorym nalezy zarzadza¢

z perspektywy catej organizacji (a nie wybranych dziatéw/komorek organizacyjnych)

« Zacheta do podejscia racjonalnego, w oparciu o plan dziatania, a nie na fali doniesien

medialnych i rynkowych
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Proces prawny
— gdzie jestesmy i dokad zmierzamy?
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RODO TEZA #1

Tylko i wylacznie indywidualne podejscie

* charakter, zakres, kontekst | cele przetwarzania
danych oraz r zyko naruszenia praw i wolnosci
0s0b fizycznych w wyniku przetwarzania danych

przez konkretng organizacje
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Wyobrazmy sobie przyktadowa strukture organizacyjna przyktadowej firmy

DZIAt HR  FINANSE
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Moje pytanie brzmi:

* Czy przedstawiony przykiad struktury organizacji pokrywa
sie w 100% ze struktura Panstwa organizacji?

* Oczywiscie, ze nie bo nie ma czego$ takiego jak ,przykiadowa

organizacja”
+ | takie podejscie wida¢ rowniez w RODO:

.W szczegolnosci administrator powinien mie¢ obowigzek wdrozenia odpowiednich i skutecznych
srodkow oraz powinien byc w stanie wykazac, ze czynnosci przetwarzania sq zgodne z niniejszym

rozporzqdzeniem oraz, ze sq skuteczne. Srodki te powinny uwzglednia¢ charakter, zakres, kontekst

i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci osob fizycznych”

Motyw 74 Preambuty
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RODO TEZA #2

Dziat Prawny / Compliance oraz IT /Security
to za mato

» potrzebne jest zaangazowanie praktycznie
wszystkich komorek organizacyjnych
(oczywiscie na roznym poziomie)
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Perspektywa
Dziatu IT




Jak Dziat IT postrzega inne komérki (na przyktadzie Dziatu HR):

* Krytyczne systemy (np. Kadrowo - Ptacowy) -> BCM

* Polityka backupow’a (archiwizacja i przechowywanie

danych) DZIAL HR

* Sprzet informatyczny i zasoby (np. zasoby sieciowe)

widziany

* Dostepy (uprawnienia w systemach i zasobach,

. : : . ~0czami”
 Stosowane srodki bezpieczenstwa

* Help Desk DZIALU IT

* Licencje

* Incydenty
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Jak Dziat Prawny postrzega inne komérki (na przyktadzie
Dziatu HR):

* Regulacje wewnetrzne (Regulaminy Pracy,
Wynagrodzen, ZFSS)

*Wzory dokumentow (umowy o prace, DZIAL HR
cywilnoprawne, zakazy konkurencji etc.)

widziany
-Wspolpl:af:a z organami panstwa (ZUS, US, JP—
organy scigania)
* Postepowania sagdowe (nhp. sprawy DZIAtU
pracownicze) PRAWNEGO

* Uprawnienia pracownicze
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A JAK SAM POSTRZEGA SIEBIE?

WHLASCICIELE
PROCESOW
BHP & » Kazdy odpowiada
SAFETY za okreslone
MANAGER
procesy

* Jasno ustalone
role i zakresy
zadan w tych
procesach

HR
BUSINESS
PARTNER
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RODO TEZA #3

Potrzebne badanie w ujeciu
~procesowym”

» procesy biznesowe | administracyjne zwigzane
z tematyka przetwarzania danych osobowych
lub majgce na nie wptyw

» ,cykl zycia danych” w organizagji
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Przyktadowe procesy obstugiwane przez Dziat HR

Zatrudnienie Wsparcie etapu

Rekrutacja

zatrudnienia

Rozliczenia pracownicze

« Dodatkowe benefity /
ubezpieczenia etc.

- ZFSS

« Oceny okresowe i
rozwoj kompetenc;ji

« Przypadki ,szczegolne”

« Zakres
dokumentow,
ktore wypeinia
nowy pracownik

* Przygotowanie do
pracy na danym

» Decyzja o naborze

« Zrédta poszukiwan
i sposob wyboru

« Zewnetrzni
dostawcy ustug

« Co z dokumentami

. . . i (np. monitoring,
aplikacyjnymi Sta"°w'fk“ sygnaliéci, badanie
niewybranych « Szkolenia wstepne trzezwosci etc.)

« Udostepnianie danych
pracownikow (np. do
innych podmiotow z
Grupy kapitatowej)

« Wsparcie
administracyjne (hotele,
bilety lotnicze etc.)

kandydatow?
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| jeszcze przyktad ,cyklu zycia danych” z zupetnie
innego obszaru - reklamacje
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RODO TEZA #4

Potrzebny lider

» 0soba zarzadzajgca procesem dostosowania
organizacji do wymagah RODO
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Potrzebny lider, ktory:

« Zbierze ,punkty widzenia” poszczegdlnych komorek organizacyjnych oraz
posiadang przez nie wiedze
« Stworzy mape procesow majgcych wptyw na ochrone danych osobowych na

poziomie catej organizacji (a_nie wytgcznie poszczegolnych komérek

organizacyjnych)

* Przypisze wymagania RODO do poszczegolnych procesow

« Ustali, ktore wymagania RODO oraz w jakich przypadkach i na jakim
poziomie majg zastosowanie wobec danej organizagji

« Zaproponuje konkretne rozwigzania

 Bedzie koordynowat ich implementacje
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Inspektor Ochrony Danych

(art. 37 — 39 RODO)

 informowanie administratora, podmiotu przetwarzajagcego oraz
pracownikow, ktorzy przetwarzajg dane osobowe, o obowiazkach
spoczywajacych na nich na mocy RODO oraz innych przepisow
Unii lub panstw cztonkowskich o ochronie danych i doradzanie im
w tej sprawie;

* monitorowanie przestrzegania RODO oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczgcego
w operacjach przetwarzania oraz powigzane z tym audyty;

* udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

« wspotpraca z organem nadzorczym;

« petnienie funkcji punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktorych mowa w art. 36, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych

sprawach.
18




RODO TEZA #5

Nie wszystkie wymagania RODO
beda musieli stosowac wszyscy

I na takim samym poziomie
» charakter, zakres, kontekst | cele przetwarzania
danych oraz ocena ryzyka naruszenia praw

| wolnosci 0sob fizycznych ma wptyw na zakres
obowigzkow jakie trzeba bedzie realizowac
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Kluczowe obszary wymogow RODO z perspektywy obowiazkow Administratora danych (ADO)

ZASADY PRZETWARZANIA
DANYCH
art. 5- 11 RODO

Art. 12 - 23 RODO

# ®<_. UPRAWNIENIA PODMIOTU
N /H@ DANYCH

OBOWIAZKI ADMINISTRATORA

| - |
e @

art. 24-43 RODO yy TRANSFER DANYCH
./" " ~) DO PANSTW TRZECICH

Art. 44 - 50 RODO
RODO

In
odoekspert




Fakultatywnosc¢ lub obligatoryjnosc¢ stosowania pewnych wymagan

PRAWO DO ,,BYCIA ZAPOMNIANYM" - art. 17 RODO

Osoba, ktorej dane dotyczg, ma prawo zadania od administratora niezwlocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungc dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a)
b)

C)

d)

dane osobowe nie sg3 juz niezbedne do celow, w ktorych zostaty zebrane lub w inny sposéb
przetwarzane;

osoba, ktorej dane dotyczg, cofneta zgode, na ktorej opiera sie przetwarzanie zgodnie z art. 6 ust. 1
lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarzania;

osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane dotyczs,
wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;

dane osobowe byty przetwarzane niezgodnie z prawem;

dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego,
o ktorych mowa w art. 8 ust. 1
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Fakultatywnosc¢ lub obligatoryjnosc¢ stosowania pewnych wymagan

ZGLASZANIE NARUSZENIA OCHRONY DANYCH - art. 33 RODO

W przypadku naruszenia ochrony danych osobowych, administrator bez
zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu witasciwemu
zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

ALE:

Administrator dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwolic
organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.
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Fakultatywnosc¢ lub obligatoryjnosc¢ stosowania pewnych wymagan

OCENA SKUTKOW DLA OCHRONY DANYCH - art. 35 RODO

Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzgledu na swgj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem przetwarzania
dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych.

N

Ocena skutkow dla ochrony danych jest wymagana w szczego6lnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszgcych sie do oséb fizycznych,
ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji
WyV\l/Do’ru'acych skutki prawne wobec osoby fizycznej lub w podobny sposob znaczaco wptywajacych na
osobe fizyczng;

b) przetwarzania na duza skale szczegolnych kategorii danych osobowych, o ktorych mowa w art. 9 ust.

I1,kl)ub danych osobowych dotyczgcych wyrokow skazujgcych i naruszen prawa, o czym mowa w art. 10;
u

c) systematycznego monitorowania na duza skale miejsc dostepnych publicznie.
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Fakultatywnosc¢ lub obligatoryjnosc¢ stosowania pewnych wymagan

OCENA SKUTKOW DLA OCHRONY DANYCH - art. 35 RODO

ALE DODATKOWO:

dokonania oceny skutkow dla ochrony danych na mocy ust. 1.

Organ nadzorczy moze takze ustanowic i podac do wiadomosci
publicznej wykaz rodzajow operacji przetwarzania niepodlegajacych

Organ nadzorczy ustanawia i podaje do publicznej wiadomosci
wykaz rodzajow operacji przetwarzania podlegajacych wymogowi
x wymogowi dokonania oceny skutkow dla ochrony danych.
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RODO TEZA #6

Bez audytu nie mamy szans
nha dostosowanie do RODO

* Na NOWO pPOznaj swojg organizacje
| zdefiniuj jg jezykiem RODO
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Klucz do sukcesu: zdefiniuj aktywa podlegajace ochronie prawne;j
— zbiory danych i systemy informatyczne

~Ochrona o0sob fizycznych powinna miec zastosowanie do zautomatyzowanego
przetwarzania danych osobowych oraz do przetwarzania recznego, jezeli dane
osobowe znajduja sie lub maja sie znalez¢ w zbiorze danych. Zbiory lub zestawy
zbiorow oraz ich strony tytutowe, ktore nie sg uporzadkowane wedtug okreslonych
kryteridw nie powinny by¢ objete zakresem niniejszego rozporzadzenia.”

Motyw 15 Preambuty

~Ninigjsze rozporzadzenie ma zastosowanie do przetwarzania danych
osobowych w sposob catkowicie lub czesciowo zautomatyzowany oraz
do przetwarzania w sposéb inny niz zautomatyzowany danych osobowych
stanowiacych czesc¢ zbioru danych lub majacych stanowi¢ czes¢ zbioru
danych.”

Art. 2 ust. 1 RODO
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CEL AUDYTU:

ustalenie aktywow podlegajacych ochronie prawnej z zakresu ochrony danych
osobowych (zbiory danych + systemy),

ustalenie zasad przetwarzania danych w poszczegoélnych zbiorach i systemach,

analiza modelu biznesowego oraz procesow biznesowych zwiazanych
z czynnosciami przetwarzania danych osobowych lub majacych na nie wptyw,
weryfikacja poszczegolnych wymagan RODO pod katem ustalenia, ktore z nich
i w jakich przypadkach moga miec¢ zastosowanie w danej organizacji,

wskazanie aktualnego poziomu spetnienia wymagan oraz obszarow niezgodnosci,
przedstawienie rekomendacji naprawczych z omowieniem mozliwego sposobu ich
realizacji w praktyce,

ocena ryzyka.
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RODO TEZA #7

Wprowadzanie rozwigzan
dostosowujacych do wymagan RODO
to proces, a nie jednorazowa czynnosc

» to rodzaj zarzgdzania zmiana
W organizagjl
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Wdrazanie wymagan RODO to zarzadzanie zmiana w organizacji
1. ustalenie celu wprowadzanej zmiany;

2. okresSlenie wielkosci i poziomu waznosci zmiany

(wyniki audytu);

3. uwzglednienie  charakteru organizacji, jej kultury

organizacyjnej;
4. okreslenie ograniczen krytycznych;

5. aktywne witaczenie pracownikéw w proces zmian.
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RODO - ktore wymagania sa kluczowe?

* Analiza ryzyka np. przy doborze srodkow bezpieczenstwa

* Privacy by design i privacy by default, zasada niezbednosci

« Wspotpraca z podmiotami przetwarzajacymi, zasady doboru
» Polityki informacyjne wobec podmiotu danych

« Zasadniczy podziat na wymogi prawne obarczone:

* administracyjna karg finansowg do 10 min Euro lub 2%
swiatowego rocznego obrotu lub

« do 20 miIn Euro lub 4% swiatowego rocznego obrotu

* Powotanie inspektora ochrony danych
« ,Prawo do bycia zapomnianym”
* Ocena skutkow dla ochrony danych

« Zgtaszanie naruszenia ochrony danych organowi
nadzorczemu

In

KRYTERIUM

Ztozonos¢, poziom
skomplikowania, koszt
I czas wdrozenia

Wysokosc sankgji

Fakultatywnos¢ lub
obligatoryjnosc
stosowania wymogu
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RODO - ktore wymagania sa kluczowe?

TO ZALEZY:

- od charakterystyki aktywow podlegajgcych ochronie

- od sposobu wykorzystywania tych aktywow

- od charakteru i kultury organizacyjne;

- od dostepnych zasobdw organizacji

- od wynikdw oceny ryzyka

- od mozliwosci implementacyjnych w danej organizacji
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RODO TEZA #8

Dziataj racjonalnie i w oparciu o plan
» step by step
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STEP BY STEP

Wszystko
zaczyna sie od
ludzi ...

CHARAKTERU ORGANIZACJI,

® PLAN WDROZENIA Z UWZGLEDNIENIEM
OCENY RYZYKA, MOZLIWOSCI

... i konczy na
ludziach

o 05
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DZIEKUJE ZA UWAGE !

Jakub Wezgraj

Radca prawny
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